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1 Analyza jednoduchych pristupovych systému

Potfeby ochréanit sviij majetek, respektive dovolit vstoupit do objektu pouze diavéryhodnym
osobam, sahaji az do pravéku. Nejjednodussim zpusobem bylo uschovani majetku na neobvyklé a
neznamé misto. S postupem casu, kdy se spolecnost vyvijela a lidé zacinaji rozvijet nejen o své
fyzické potieby, se tato metoda stava neucinnd, vzhledem k snadnému zapomenuti mista uschovy a
také lidé prestavaji zit koCovny zivot a dochazi k budovani stalych ptibytkl, které je potfeba
zabezpecit proti nezvanym hostim. Zplisob realizace zavisel na spoleCenském postaveni a
technologickych znalostech. V Indii se pouzivalo ke stfezeni pokladi krokodylti a pouze osoba
znald omamnych latek méla po chvili volnou cestu. Staii Rekové pii odchodu z domu vazali na
dvefe slozité uzly a pouze autor je mohl rozvazat v rozumné dobg. Cisté mechanickému provedeni
pouzivali Egyptané, tzv. egyptské dievéné zavory.
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Obrazek 1: Egyptské zavory

Po zasunuti spravného klice se nadzvedly zapadky do horni urovné a zavora se mohla vytahnout.
Tento princip se zachoval i do soucasnosti a dnes je zndm s riznymi obménami jako cylindricka
vloZka.

Po staleti tento princip pfistupového systému vyhovoval, nebot neexistovala alternativa, kterd by
nevyzadovala slozit¢ a casto nespolehlivé mechanické provedeni. Hlavni problém spociva v
nutnosti miti fyzicky u sebe pfisluSny kli¢. Pfi jeho ztrat¢ je nasledné¢ nutné vymeénit z
bezpecnostnich ditvodl vSechny zamky, do kterych pasoval. Zaroven evidence uzivatelll v piipadé
velkych objektii neni nejjednodussi. Na trhu existuji produkty s generalnim klicem, ktery pasuje do
vice zamkl a navic ma kazdy zamek svij unikatni klic. AC se snazi tyto systémy ulehcit spravu,
plati u nich vSechny nevyhody, které byly zminény dfive.

V soucasné dob¢ se problémy spojené se spravou a udrzbou systémil snazi fesit elektronické zamky.
Hlavni myslenka ovSem ziistdva stejna. Pii GspéSné autorizaci, bud’to mechanickym kli¢em, ¢i
jinym zatizenim, je povolen ptistup.

Z hlediska spravy lze ptistupové systémy rozdélit na
e Centralné fizené
e Autonomni
e Kombinované

Centralné ovladané zamky jsou vhodné zejména ve velkych organizacich nebo pii vysokém poctu
nasazeni. Rizend sprava umoziuje rychle a efektivné reagovat na zmény, napf. pii vysoké fluktuaci
zamé&stnancl. Rovnéz, 1ze pfi ztraté autorizacniho kli¢e snadno zablokovat pfistup, pouhym
odstranénim z centralné ulozené evidence. Nevyhody tohoto systému je technicka slozitost zatizeni
zajiStujici ovladani a ovétrovani, udrzba komunikacnich linek a zajisténi Skolené obsluhy. Vyssi
pofizovaci cenu lze vykompenzovat integraci do firemniho ucetnictvi, kdy Ize sledovat dochazku
pracovniki a nasledné automaticky zpracovat mzdové podklady.



Autonomné Fizené zamky funguji zcela nezavisle a ke svému provozu potiebuji pouze energeticky
zdroj. Jsou vhodné v prostiedi, kde se neocekéava velké nasazeni. Vyhoda oproti klasickym zamkim
se projevi v piipad¢ ztraty klice. Elektronicky zamek neni tfeba vymeénit, pouze se vymaze zaznam
z vnitini paméti. Snaha vyrobct je stavét tato zafizeni s minimalnimi naklady, a proto jsou vétSinou
omezeny pouze pro nékolik desitek klic¢ti v zavislosti na volb¢ technologie autorizace.

Kombinované zamky sdruzuji vyhody ptedchozich feseni a odstranuji jejich technické nedostatky.
Centralng fizené zamky se stavaji v ptipadé vypadku komunikace nefunkénimi a autonomni zdmky
jsou omezeny kapacitné. Kombinované zamky se primarné¢ chovaji stejné jako centralné fizené,
pouze v piipadé vypadku komunikace, ¢i jiné neocekdvané situace se prepnou do nezavislého
rezimu. Zde je ulozena sada pravidel pro nouzovy rezim a jejich pouzivani zalezi na specifickych
podminkach uzivatelii. Napf. 1ze stanovit pouziti autorizacnich klict, které byly pouzity nejcastéji
nebo lze definovat sadu zaloZznich klici.

Pti volbé¢ elektronického zdmku Ize vybirat z n¢kolika riznych technologii. Kazdd ma své specifika
a jeji nasazeni zalezi Cisté na preferencich uzivatele. Zamky lze rozdélit podle nékolika kritérii

Vyzadujici externi kli¢
e kontaktni magnetické karty
e bezkontaktni Cipové karty
e radiové a IR vysilace

KIi¢ je soucasti nositele
e biometrické
o snimace otisku prstu
o snimace o¢ni duhovky
e (islicové kodové

Elektronické zamky vyzadujici externi kli¢ nepfinaSeji az tak uzivatelsky komfort v lidské
zapomnétlivosti, ale zahrnuji v sobé vyhody jednodussi spravy kli¢ii a bezpecnosti, ktera byla u
mechanickym zamku historicky pifekonavana. Design klict se 1i$i od pozadavka uzivatele a stejné
jako Rimsti ob&ané, kteii nosily togy bez kapes, mohou byt navrhnuty jako okrasny $perk.

Rozsah aplikaci, kde lze pouzit klice je neomezeny. Dalo by se fici, Ze slovo kli¢ ve vyznamu
odemykani zadmkl ztraci na vyznamu. Napiiklad bezkontaktni Cipové karty lze vyuzit 1 jako
elektronickou penézenku pii platbé¢ v obchod€, ndlepky s integrovanym obvodem a pasivnim

Obrazek 2: Ruzné provedeni tagii

napajenim jsou vyuzivany k ochrané a snadné evidenci zbozi.
Bezklicové systémy obvykle pouzivaji jedinecnou vlastnost osoby, kterd se autorizuje, popiipade se
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vyuziva pamétového efektu. Oproti ptedchozimu pouziti zde odpada nutnost nosit kli¢e stale pfi
sob¢, nebot’ jsou ¢asto nedilnou soucasti uzivatelll a ztrata nosice klice byva bolestiva. Historicky je
Jde o pomérné jednoduchy systém, ovSem spoléhajici se na lidskou pamét. Naproti tomu
biometrické systémy, pomineme-li problémy s ochranou soukromi, vyuzivaji unikétni lidské znaky,
které¢ jsou neménné od narozeni. Na trhu jsou dostupné dva produkty. Snima¢ o¢ni duhovky a
otisku prstu. S rostouci vykonnosti vypocetni techniky a mikroprocesorovych ¢ipli se biometrické
systémy presouvaji ze sci-fi filma a tajnych vladnich agentur do komercniho prostiedi. Autorizace
pomoci otisku prstii nasla uplatnéni nejenom v piistupovych systémech. Snimace lze naptiiklad
nalézt na novéjSich noteboocich, kde nahrazuji vstupni hesla.

Obrazek 3: Zamek s integrovanou cteckou
otisku prstu
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2 Specifikace systému

Pfi navrhu pfistupového systému jsem musel vychazet ze soucasné situace a jelikoz hlavnim cilem
prace je vytvofit nendkladnou alternativu komer¢nich pfistupovych systémt, museli byt pfi
rozhodovani o vybéru technologie vzaty z ekonomického hlediska tato omezeni:

e Ctecky bezkontaktnich karet standardu MIFARE,

o kazdy student CVUT a i jinych Vysokych kol (VSE, UK) obdrzi pii zapisu svoji kartu,
kterou ma dispozici béhem studia. Neni nutné investovat finan¢ni prostiedky na nakup
novych karet.

e Ridici a autoriza¢ni poéitad vychézeji ze specifikace IBM PC,

o s miniaturizaci soucastek je dnes mozné sehnat kompletné vybaveny osobni pocita¢ o
velikosti 17 x 17 cm. Cena zafizeni se pohybuje vzhledem k vysoké produkci
komponent do 2000 K¢. Na trhu se vyskytuji jednoucelové desky, ale cena se pohybuje o
rad vice nez klasicka PC.

e Ovladaci software vyuZzivajici open-source produkti,
e Dveini elektronika vybavena jedno¢ipovym mikroprocesorem,

o jedno z feSeni piistupového systému je napojeni ¢tecek pomoci pievodnikli rozhrani na
fidici pocitac. V ptipadé vypadku pocitace, popt. spojeni je vSak systém nefunk¢ni,
jelikoz Ctecky postradaji logiku a cena pfevodniku je mnohonasobné vyssi, nez
mikroprocesorové feseni.

e Sdilena sbérnicova topologie pro dveini elektroniky,

o umozhuje pfipojovani dvetnich elektronik na stavajici systém bez nadmérné instalace
kabelaze. Kazda elektronika zaroven muze sledovat stav na lince a dle toho reagovat na
situace.

Z hlediska spravy bude pfistupovy systém kombinovany. Kazdy elektricky zdmek bude mit

definovanu sadu klict pro ptipad vypadku komunikace s fidicim pocitacem. Tyto kli¢e bude mozno
zadavat z fidiciho pocitace.
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3 Popis komponent systému

Schéma propojeni komponent je zobrazeno na obr. 4.
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Obrazek 4: Schéma zapojeni komponent systému

> Administracni stanice
Pomoci této stanice se definuji povolené klice a ¢asové zony vstupti. Uzivatel se piipoji
programem s grafickym rozhranim k autoriza¢nimu pocitaci, jehoZ pomoci nastavuje
potifebné hodnoty.

> Autorizacni pocitac
Tato stanice udrzuje informace o klic¢ich a ¢asovych zonach. Udaje jsou ulozeny v databazi a
1ze je ménit po prihlaSeni z administracni stanice.

> Ridici pocitaé¢
autorizacnim pocitacem a dvetnimi elektronikami. Zaroven napaji elektrické zamky
stejnosmérnym napéetim.

> Dverni elektronika
Tato deska plosnych spoji osazena mikroprocesorem posila na fidici pocitaci klice, které
ziskd ze ctecky bezkontaktnich karet. Po uspé$né autorizaci ovlada pfipojeny elektricky
zamek.

> Ctetka karet
Ctecka bezkontaktnich karet MIFARE po pfilozeni karty ptecte klic ulozeny na karté a
odesle ho do dveini elektroniky.

> Elektricky zamek

Zamek po pfipojeni stejnosmérného napéti vybudi v civce magnetické pole, které ptitdhne
kotvu a umozni se tak otevieni dveti. Zamek je ovladan dvetni elektronikou.
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3.1 RFID

V soucasné dobé doslo k velkému narGstu pouzivani bezdratovych technologii. Ptechod od
stacionarnich k mobilnim zafizenim je podpofen miniaturizaci komponent a rozvojem
mikropocitacovych zatfizeni, které svou vykonnosti spliuji vysoké pozadavky kladené na
bezpecnost, ale zdroven na snadnou implementaci. Zaroven s rozvojem hardwaru, vznikd zde
prostor pro aplikace, které byly diive omezeny nedostate¢nym technologickym vyvojem. S rostouci
oblibou GSM mobilnich zafizeni vyvstava otazka univerzalniho zatizeni, které by dokazalo splnit
veskeré pozadavky na financni, tak i bezpe¢nostni aplikace.

Na trhu s RFID existuji de facto dva standardy.

1) NF
Nizko frekvencni RFID jsou typicky definovany radiovou frekvenci transponderu (viz nize)
pracujiciho v rozsahu 100 KHz az 140 KHz. Nejcastéji jde o frekvenci 125 KHz. LF
produkty jsou méné citlivé na blizké kovy nez zafizeni operujici na vyssich frekvencich. Na
trhu se jiz vyskytuji fadu let a v soucasné dob¢ se nejevi, ze by mohli byti nahrazeny VF
systémy, pro svou rozsifenost a robustnost.

2) VF
Vysoko frekvencni RFID dnes pracuji na frekvenci 13,56 MHz. Hlavnimi producenty jsou
Philips Semiconductor (MIFARE) a Texas Instruments (Tag-it). Oba systémy byly
donedavna zcela nekompatibilni a az v roce 2000 doslo k vytvoteni standardi ISO 15693
,,Vicinity” a ISO 14443 | Proximity”. VF RFID pracuji na principu magnetic wave coupling
principles , pfi némz je Casové proménny proud transformovan na magnetické pole. V
transponderu, vyskytujicim se v tomto poli, je indukovan proud, ktery napaji Cip.

Nasledujici tabulka porovnava vlastnosti jednotlivych technologii

Technologie
NF VF

Cteci vzdalenost Do 50 cm Do 10 cm
Odolnost proti ruseni vysSi nizsi
Rychlost ptenosu dat
Antikolizni mechanizmus | neni implementovan
Bezpecnost nizka vysoka
Néklady na transponder | niz$i vyssi

Tabulka 1: Porovnani RFID technologii

Porovnanim jednotlivych technologii a pozadavkli na autorizaéni mechanizmus, vychazi NF
transpondery jako optimalni feSeni. Nastava zde ale kolize s cilovou skupinou uzivatelt, kteti jsou
jiz vybaveni VF transpondery. Nakupem odlisné technologie by se nepfiméfené zvysila cena
implementace.



Zakladni RFID systém se sklada ze tfi komponent
e antény
e vysila¢/pfijimac (transceiver)
e transponder (RF tag)

Oba systémy v pfipad¢ bezkontaktnich karet funguji na stejném principu, li$i se pouze uzitnymi

vlastnostmi vyplyvajici z fyzikalni podstaty pfenosu informaci.
Transceiver vysila radiovy signal, ktery aktivuje tag a nasledné Ize z néj Cist, popi. zapisovat data.

Ctem
Eams
Energua

Obrazek 5: Schéma transponderu

Ridici
obvod

Transceiver
lapuodsuel |
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=

Obvykle je anténa spojena spojena s transceiverem a dekodérem. Takovéto zafizeni mad nazev
bezkontaktni ¢tecka RF tagli. Ctecka neustale vysila radiovy signal a pokud se objevi tag v zoéné
jejiho dosahu, dekoduji se data z Cipu a jsou nésledné poslana k naslednému zpracovani.

Pasivni RFID tagy pracuji bez externiho zdroje napéjeni a ziskavaji energii generovanou c¢teCkou.
Pasivni tagy jsou nésledkem toho leh¢i nez aktivni, levnéjsi a nabizeji skoro neomezenou zZivotnost.
Nevyhoda spocivda v niz8i cCteci vzdalenosti a obvykle byvaji read-only s vyrobcem
preddefinovanymi daty.

Hlavni vyhoda vSech RFID systémt je bezkontaktnost mezi piny tagu a ¢tecim zafizenim, coz se
projevi zvysSenou Zzivotnosti karet a neni tfeba pfimé viditelnost mezi ¢teckou, jak je tomu u
¢arovych kodi nebo magnetickych karet. Naproti tomu, vyssi cena implementace tagi brani
vétSimu rozsifeni na trhu. Ale tato nevyhoda by se méla v brzké dobé odstranit. V laboratofich se
testuji postupy, kdy bude mozné tag vytisknout pomoci specidlni naplné, podobné, jako carové
kody.

3.1.1 Technologie MIFARE

Bezkontaktni karty typu MIFARE 1 S50 jsou specialné designovany, aby splnili pozadavky na
zabezpeceni platebnich transakci. Mohou byt pouzity ve vefejné dopravé misto klasickych jizdenek
nebo jako elektronickd penézenka. MIFARE® karty maji typicky velikost kreditni karty a nemuseji
byt vyndany z penézenky béhem transakce, dokonce ani v piipadé, ze jsou zde pfitomny mince.

Mezi hlavni bezpecnostni prvky patii:
e Proménliva tfi priichodova autentizace dle standardu ISO/fEC D1S9798-2
Sifrovani bezdratové komunikace s ochranou proti zp&tnému opakovani
Individualni kli¢e na sektory, 1ze tak podporovat vice aplikaci
Unikatni sériové ¢islo nastavené vyrobcem karty
Antikolizni mechanismus - schopnost ovladat vice karet vyskytujicich se v aktivni z6né
ctecky
e Transportni kli¢
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Digital Control Unit

RF-Interface ‘ Control & ALU EEPROM
Anti-
collision
EEPROM-
Interface
Authenti-
antenna cation Crypto

Obrazek 6: Blokové schéma karty MIFARE

Technicka data:

Frekvence - 13.56MHz

Komunikacni rychlost az 106 KBaudu

Antikolizni mechanismus: Moznost obslouzit vice karet nachazejici se soucasné ve ¢tecim
poli

Operacni vzdalenost az do 10 cm

8 kBit EEPROM pamét’

Uchovéni dat 10 let.

Zapisovaci cetnost 100.000 cykla

MSB LSB )
X ‘ X | X | X | 0 | 0 | 1 | 0 ‘ &r?#cﬁt;&itrolgfs?r:fehqgga (x2h)

Byte| 0|1 |2 |3|4|5]|6]7]8]9]10][11]12]13]14]15]

Serial Number Manufacturer Data
Check Byte

Obrazek 7: MIFARE - umisténi seriového cisla

Kompletni popis vlastnosti karty je pfiloZen na doprovodném CD. Vzhledem k omezenim uvedena
v kapitole 3. Specifikace systemu je pro autorizaci uzivatele pouzito pouze sériové Cislo karty. Tento
zpusob autorizace je v soucasné dob¢ nevyhovujici. S patficnym technickym zazemim a vybavenim
1ze vyrobit kartu s libovolnym sériovym ¢islem.
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4 Implementace hardware

4.1 Bezkontaktni cteCka

Bezkontaktni ¢tecka Proximity MF7 je pfipojena k dvetni elektronice sériovou linkou RS-232C. Po
ptiloZeni Cipové karty je pfecteno jeji sériové ¢islo a asynchronné odeslano po lince.

Obrazek 8: Ctecka Proximity MF7

Sériové Cislo, alias kli¢, je tvofen osmi byty zakoédovanymi v ASCII HEX formatu. Byte je rozdélen
na horni a dolni 4 bitova slova, kterd se pfevedou na odpovidajici vyjadieni Cisel a znakl. ReZie
prenosu navysend o 100% je kompenzovéna snadnym propojenim na termindly, které umi
zobrazovat pouze ASCII znaky.

4 bitove slovo | HEX | ASCII
0[{0[0O[0O]| 30 0
0[{0j0O|1] 31 1
0(0f[1(0]| 32 2
O(of1|1] 33 3
O(1(00]| 34 4
Of1({0|1] 35 5
O(1|(1[0]| 36 6
O(1 (11| 37 7
110]0[0| 38 8
1{0]0f1] 39 9
10|10 41 A
1O 1|1} 42 B
11|00 43 C
1[{1]0f1] 44 D
I|{1|1[0] 45 E
L{1]|1|1] 46 F

Tabulka 2: Prevodni tabulka ASCII HEX formatu
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Rozhrani RS-232C bylo pivodné uréeno pro komunikaci mezi dvéma zatizenimi az na vzdalenost
15 m. Pro vétsi odolnost proti ruSeni se pro prenos pouziva vyssich napéti nez TTL logika a pienos
informaci mize probihat synchronné nebo asynchronné. Toto rozhrani mé¢lo byt v soucasnosti
nahrazeno USB, ale pro svou jednoduchost implementace se hojn¢ vyuziva nejen v embeded
zarizenich, ale i v modernich PC.

Standard definuje asymetrické vysilace a pfijimace, které prenaseji signal relativné ke spolecnému
vodi¢i (GND). U rozhrani neni implementovano galvanické oddé€leni propojovanych zatizeni, proto
je dilezité dbat na zemnici smycky. Napéti v rozsahu -12 V az -3 V odpovida logické jednicce a
napéti od +3 V do +12 V logické nule. Bliz8i popis standardu je umistén na internetové adrese [1].

Pti asynchronnim pfenosu musi byt na stran¢ vysilace i pfijimace definovany stejné parametry
prenosu. Ctecka MF7 je nastavena na 9600 baud, 8 bitli na paket, bez vyuziti parity a 1 stop bit.

|
N Sartbit b0 b1 X 3§ W bit78_/Stopbit |
|

i Ward 1 5
1

Obrazek 9: Asynchronni prenos - struktura znaku

Ctecka obsahuje navic dva kontrolni vodiée, externi bzu¢ak a LED. Propojenim specifického vodice
na GND se aktivuje jeho funkce.

4.2 Elektricky otvirac dveri

Elektricky zdmek po pfipojeni stejnosmérného napéti vygeneruje v civce magnetické pole, které
pfitdhne ocelovou kotvu drzici mechanicky blokova¢. Konstrukce zdmku umoznuje blokovat
otevieni dvefi bez prilozeného napéti. Dalsi varianta, bezpecnostni, pracuje na opa¢ném principu.
Pokud je napéti preruSeno zamek se pfepne automaticky do stavu odblokovéano. Tento typ se
pouziva u nouzovych vychodil a byva napojen na EPS.

Ry
oF

Obrazek 10: Elektricky zamek

Dilezitym parametrem pii vybéru zdmku je proud prochézejici civkou pii sepnuti. U rozvodi s
centralnim napdjenim, kdy kabeldz vede stovky metrii dochazi pfili§ k velkym ztratdm vedeni.
Vyborné vlastnosti ma zamek BEFO Profi od spole¢nosti Bera, s.r.0. Vyrobce deklaruje proud
220-230 mA pii 12 V.

4.3 Pripojeni dvernich elektronik k Fidicimu podéitaCi

Sbérnice RS485 nabizi robustni feSeni pro pienos dat na dlouhé vzdalenosti i v silné¢ zaruseném
prostiedi. Na rozdil od RS232, logicka uroven se zjistuje diferencialnim vyhodnocenim napéti mezi
dvéma vodici. Toto feSeni umoznuje komunikovat az na vzdalenost 1200 m a rychlosti 10 Mbit/s na
stinéné kroucené dvojlince zakon¢ené impedancnim ptizpisobenim.
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Norma umoziuje piipojit na spole¢nou sbérnici (spolecna pro piijem i vysilani dat) az 32 zatizeni.
Vedeni musi byt na obou koncich impedancné piizplisobeno, aby nedochazelo k odraziim. Typicka
hodnota rezistori pouzivanych jako terminatory je 120 Ohm. Zaroven se doporucuje definovat
klidovou troven napéti, v ptipadech, kdy zadné zatizeni nevysila.

Kazd¢ zatizeni se muze stat kdykoliv fidicim (MASTER). Aby nedochézelo ke kolizi dat na lince,
musi byt v kazdém zafizeni pouzito fizeni ovladani pfistupu na spolecnou komunikacni linku
RS485.

T
J_jj

Obrazek 11: RS485 zapojeni prvki

V praxi se obvykle nevyuziva velkych pienosovych rychlosti, a tak mize byt topologie odlisna od
doporuceného standardu, napiiklad je mozno pfi rychlosti 9600 Baudi pouzit zapojeni do hvézdy a
dokonce nezapojit impedanc¢ni ptizpiisobeni. Pfesto bude komunikace probihat spolehlive.

BliZsi popis standardu je umistén na internetové adrese [2].

4.4 Dverni elektronika

ZjednodusSené schéma je zobrazeno na obr. 12. Zakladnim blokem je mikroprocesor, ktery
komunikuje s perifériemi a ovlada je podle pokyni fidiciho pocitace.

NAPAJEC]
OBVOD

T

OVLADANI — -
EL ZAMKU = = || TtLass

A

o

Q

A

o

232/TTL =l m

' L]

o

OVLADANI LED ”

“*BEEF

Obrazek 12: Blokové schéma dverni elektroniky
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4.4.1 Napajeci obvod

Elektronika je napajena z ptivodu stejnosmérného napéti 12V, které zaroven napdji i elektricky
zamek. Vstup je chranén proti zkratu tavnou pojistkou dimenzovanou na maximalni proud 1,6A.
Ochranu proti piepolovani elektronickych soucastek zajist'uje v sérii zapojena dioda 1N4005.
Vsechny soucastky, pouzité v ndvrhu vyzaduji stabilizované stejnosmérné napéti 5 V, zajisténé
stabilizatorem L78MO05. Zapojené vyhlazovaci kondenzatory odpovidaji doporu¢enym hodnotdm z
datasheetu soucastky.

+121) N +0UT o o 151
GHO
Lce 4 e C5 . L C7
L7805 C8
Imwwu I@,aau 188N —— I:LE)H!:LBU
160n
Ly

& Ot
-
o

|

GHO

Obrazek 13: Napdjeci obvod

Spravna funkce nap4jeni je signalizovana diodou.

4.4.2 Ovladani elektrického zamku

Napgjeni pro zamek bylo pivodné zajisStovano vykonovym spinacim tranzistorem. Toto feSeni
odstrafiuje nutnost pouziti mechanickych soucéstek, ale ma né€které nevyhody. Neni zaji§téno
galvanické oddéleni na vstupu k mikroprocesoru a nelze provést integraci do systémi, kde je
zamek jiZ napdjen vlastnim zdrojem. Z téchto diivodii byla zvolena varianta nahradit tranzistor dvou
kontaktnim ptepinacim relé. Spindni relé zajiStuje N-kanadlovy MOSFET tranzistor, jehoZ gate je
spojen s vystupem mikroprocesoru.

+12URELE &
B
¥5-1 Q = 01
O
X5-2 O A RELAY
< RELAY,
i 0

X6-2 O—o—ﬁiﬁ 3

X6-1 O—[ |} RELAY
v

Obrazek 14: Schéma oviadani relé
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Civka relé 1 vyvody k elektrickému zamku jsou opatfeny antiparalelné zapojenou diodou, kterd u
tranzistoru zabrani vyskytu zvySeného napéti, jenz vznikne pii vypnuti proudu do civky a u relé
jiskfeni na kontaktech.

4.4.3 Pripojeni pfrevodniku linky RS232/TTL

Vstupy mikroprocesory jsou navrzeny na SV TTL logiku, proto je nutné pouzit pievodnik rozhrani.
Bézné dostupné prevodniky obsahuji vice vstupnich linek pro pfevod a zaroven opacny pievod
TTL/RS232, ktery vyzaduje pro svou funkci piipojeni vysokokapacitnich kondenzatorti ve funkci
nabojové pumpy. Nastésti firma MAXIM vyrabi fadu pievodniki (MAX3181), které obsahuji
pouze jeden vstup. Nevyhoda této soucastky je jeji nedostupnost na Ceském trhu v mensSim
mnozstvi nez 1000 kust. Tato nevyhoda je kompenzovana moznosti nechat si zaslat od firmy
MAXIM vzorky az do 30 kusti na osobu.

188nJ_ o
4 g L
4 /v .
> ucc
_t R 4 RDDATAIN
3 RIN :
ROUT
MAX 3181 RONATA

Obrazek 15: Schéma zapojeni prevodniku RS232/TTL

K napajecim vyvodim je pfipojen blokovaci 100nF keramicky SMD kondenzétor.

Analyzou signalu pouZité ¢tecky jsem zjistil, Ze a¢ se v technické specifikaci hovoii o RS-232
vystupu, ve skutecnosti je vystup TTL, kde logickd 0 je 5V a 1 OV a jiné napétové trovné se zde
nevyskytuji. Pouziti pfevodniku by teoreticky nemuselo byt tfeba, ale zvolil jsem jeho pouziti z
téchto diivodu

e ochrana vstupt proti elektrostatickému vyboji do 15kV

e univerzalnost, lze pfipojit libovolnou ¢tecku s RS-232 vystupem

e vyhlazeni nabéznych hran signalu
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Obrazek 16: Zaznam s osciloskpu
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Pti prvotnich testech a bez pouziti pfevodniku dochéazelo pfi pfimém piipojeni vystupu ctecky na
vstup mikroprocesoru k samovolnému spousténi rutiny obsluhujici sériovy port. Kontrola softwaru,
ani on-chip debug nastroje neobjevily pfic¢inu spousténi. Az detailni pohled na datovy vystup odhalil
divod neobvyklého chovani. Kazdych 4,6 ms je generovano sinusové ruSeni o frekvenci 15,56
MHz a amplitudé 1,5V. Tato frekvence je shodna s frekvenci, kterou pouzivaji RFID tagy.S
pouzitim pievodniku se podatilo eliminovat nahodné spousténi rutiny. Dle technické specifikace ma
MAX3181 vstupni odpor 5k Ohm, zatimco ¢tecka pouziva vystup pull-up odporem 4,7k Ohm.
Ruseni je snizeno na tomto de€li¢i na polovinu a jiz nezpusobuje nestabilni chovani, nebot” se

dostane mimo rozhodovaci troven ptevodniku.

Data out internal circuit configuration

WO

ME7

OUTPUT
White )

Green )
LA. A } Clrunge )

Obrazek 17: Implementace datového vystupu MF7

4.4.4 Pripojeni prevodniku linky RS485/TTL

Podobné jako v pifipadé€ zapojeni pfevodniku pro RS232, je nutné pouZit specidlni obvod zajist'ujici
konverzi signalu. Pfevodnik ST485bn od firmy STMicroeletronics spliiuje veSkeré pozadavky
kladen¢ na funkcnost. Jako bonus umoziuje zdvojnasobit pocet piipojenych zafizeni na jedne lince

oproti norm¢. ST485 umoziuje obousmérny pienos, ktery je fizen signaly REaDE.

Xviii



g B
_I_—Z—DE/ -
v
3 5
— 1 DE S — i
. 3
— OI - O(‘) E
=X b e I I
ST485 i P
120 R3

Obrazek 18: Schéma prevodniku RS485/TTL

V této aplikaci je signdl RE trvale nastaven na log 1. VeSkery pfenos, i z vlastniho vystupniho
obvodu, je smérovan zpét na vstup. Tato implementace umoznuje zapojeni v rezimu multimaster s
ndhodnym pfistupem ke sbérnici. Kolize se detekuji porovnavanim vstupu/vystupu a je nasnadé
vyuziti zjednodusenych algoritmi zalozenych na CSMA/CD.

Pfijem dat je indikovan diodou, zapojenou na TTL vystup pievodniku(pin RO). Ten je v klidovém
stavu nastaven na log 0 (5V). Pokud dojde ke zméné logické hodnoty(napétové trovné), zacne
diodou prochazet proud. Jeho hodnota je sniZzena pfediadnym odporem, aby nedoslo k ovlivnéni
rozhodovaci urovné na vstupu mikroprocesoru. Terminacni odpor 120 Ohm se zapoji jumperem.
Klidovy stav na lince definuje vzdy rozhrani, které je napojené na fidici pocitac.

4.4.5 Signaly BEEP, LED

Ctetka MF7 obsahuje dva vodi¢e, kterymi se ovlada integrovany piezoelektricky bzu¢ak(BEEP) a
rozsviceni ¢ervené diody. Pokud je aktivovan bzucak, ¢tecka nepfijima identifikatory z karet. Této
vlastnosti je vyuzito pii signalizaci otevieni dvefi. LED je aktivovana v ptipad¢ aktivovaného
zamku nebo pii selhani komunikace s fidicim pocitacem. Vodice jsou pfipojeny pfimo na vstupy
mikroprocesoru. Jejich aktivace se provadi nastavenim nulového potencialu na vstupech, resp. jsou
vodice spojené se zemi.

4.4.6 Mikroprocesor

Zakladem vesker¢ logiky na dveini elektronice je mikroprocesor PIC18F1320(DIP18) od firmy
Microchip [3]. Jedna se o 8-mi bitovy, nizkopiikonovy procesor s bohatou vybavou integrovanych
periférii.

Vybér praveé tohoto typu byl zaloZzen na nasledujicich vlastnostech:
e Vynikajici vyvojové prosttedi MPLAB

Kvalitni prekladace jazyka C - Hi-tech

Vyuka v predmétech na CVUT-FEL

Zabudované debugovaci nastroje ptimo v procesoru

Rozséhla softwarova podpora nejen od vyrobce [4]

Pouzivani ve firmé¢ IMA
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Obrazek 19: Schéma zapojeni mikroprocesoru

Zapojeni je provedeno podle doporugenych hodnot vyrobce. Cip je umistén v patici(DIP18), Ize ho
jednoduse vyjmout, naprogramovat, nebo ptipadné¢ vyménit poskozeny kus.

Procesor nevyzaduje pii ptipojeni periférii zadné upravy, pokud jsou TTL kompatibilni. Na urcitych
vstupnich pinech je pouzit Schmitt trigger buffer, pomoci n€hoz je snadné implementovat a
naprogramovat softwarovy UART bez pouziti poollingu. Taktovaci frekvence 10MHz je postacujici
pro chod aplikace.

4.5 Navrh DPS

Pti navrhu desky ploSnych spojl je diilezité¢ dbat na doporucené postupy rozmistovani soucastek a
vedeni spoju, viz publikace [5]. Navrh jsem provedl v programu Eagle od spole¢nosti Cadsoft [6].
Tento software je velmi intuitivni a za€inajici navrhat je schopen b&hem nékolika dnli naucit se
zéklady ovladani a vytvaret vlastni knihovny soucdstek. Pro nekomer¢ni tcely je poskytovan
zdarma, s omezenim na maximalni velikost DPS 10x10 cm. Vyrobu plo$ného spoje jsem pienechal
odborné firmé Pragoboard [7], jelikoZ nabizi pfimo plugin do programu Eagle na vytvoteni
pozadovanych exportii. Vysledné desky jsou na profesiondlni Girovni za velmi pfijatelnou cenu. Co
povazuji za nevyhodu, je pfiplatek za DPS mensi nez 1 dm2. Nastésti lze pouzit trik, Ze v jednom
exportnim souboru zkopirujeme vedle sebe, pfipadné i nad, jednotlivé desky a ponechame mezi
nimi vrstvu DIMENSION. Spole¢nost za takovyto soubor nepocita ptiplatky za poddimenzovani a
navic rozdéli desky podle zvolené vrstvy.
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Obrazek 20: DPS dverni elektroniky

4.6 Ridici pocita¢

Strategii ptfi vybéru technologie jsem se snaZzil volit tak, aby vynaloZené Usili bylo co nejmensi a
zaroven vyvazené efektivitou provedeni. Na soucasném trhu lze nalézt jiz plnohodnotné pocitace za
pfiméfené nizkou cenu. Integrace komponent je dostate¢nd a pro sviij provoz nepotiebuji zadné
ptidavné periferie a vypocetni vykon je vhodny i pro béh modernich serverovych operacnich
systémd.

Koncepci jsem se snazil pojmout vice profesiondln€. Umisténim pocitate do ATX skiiné svadi k
pouziti nestandardnich metod. Jako kryt jsem zvolil kovovou skiin ZD3000 od firmy ELSO. Svou
velikosti postacuje pro pocita¢ formatu mini-ITX a napdjeci zdroj.

Zakladni desku tvofi Little Valley BLKD201GLYL s procesorem Intel Celeron 1.0 GHz. Na této
desce je aZ na pamét’ vSe integrovano, obsahuje az zbytecné periférii, napt. audio. Tato ,,nevyhoda®
oproti ucelovym deskam je vyvazena cenou, pfiblizn¢ 1500 K¢ v maloobchodnim fetézci.

Operacni systém jsem zvolil Ubuntu 8.04 server edition. Ackoliv se nejednd o minidistribuci
(vyzaduje cca 1GB volného prostoru), obsahuje velky pocet predptipravenych aplikaci a tim znaéné
uleh¢i problémy s kompilaci programil. Operacni systém je ulozen na USB flash disku, nebot’
klasické rotacni disky jsou z mechanického hlediska nespolehlivé. V nedavné dobé velmi vyrazné
klesla cena flash diskd, 2GB 1ze sehnat do 500 K¢.

Pfipojeni fidictho pocitate ke sbérnici je realizovano USB — RS485/422 pievodnikem od
spolecnosti Papouch [8]. Po pfipojeni do USB je operacnim systémem automaticky vytvoieno
zatizeni ,,/dev/ttyUSBO* s identickymi vlastnostmi jako standardni sériovy port (obdoba virtudlniho
COM portu z OS MS Windows). Piepinani sméru toku dat je provddéno automaticky a bez
prodlevy.

Na ptevodniku je fada prepinaci, které nastavuji pracovni rezim. Podrobnéjsi informace se 1ze
docist v technické dokumentaci k produktu. V této aplikaci je vyuzito nastaveni rezimu RS485 a
odport definujicich klidovy stav na lince.

Pro snadnéjsi pfipojeni ke zdroji napéti a sbérnici byl navrhnut DPS. Obsahuje Molexovy konektor

pro pfipojeni napajeni elektrickych zamku a dveinich elektronik, dva mikrospinace PWR a RESET
a WAGO kompatibilni konektory pro ptipojeni datového kabelu.
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Obrazek 21: Rozmisténi komponent v ZD3000 skrini

Implementace softwaru fidiciho pocitace

Navrh software je rozdélen do dvou skupin.
e Software pro mikroprocesor v dveini elektronice
e Software pro fidici pocitac

4.7 Interakcéni diagram

Vzijemny vztah mezi obéma Casti znazornuje interakéni diagram. Komunikace mezi ¢astmi je
realizovana protokolem.
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Databaze se zaznamy

UZivatel -
® vstupu a vstupni
Dvefni Bidici politiky <=
elektronika pocitaé | ‘
Pilozeni karty
;ke Eteéce(UID)
UID nalezeno v
EEPROM
Vstup povolen :
{ Vstup povolen '
: pro (UID) i )
i : Zaznam o
vstupu [UID]I
UIIZ;‘) nenalezeno v
EEPROM
Zadost o :
’ autorizaci Zaznam o
(UID) i vstupu (UID)
: hledani
i zaznamu (UID)
: true
i true [
i Vstup povolen | sz
R

Obrazek 22: Interakéni diagram
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4.8 Komunikac¢ni protokol

Komunikacni protokol mezi dveini elektronikou a fidicim pocitaCem ptivodné vychazi z protokolu
Spinel pouzivany firmou Papouch ve svych produktech. V pribéhu vyvoje protokolu doslo ke
zméndm, které postupné vedli k odchyleni se od ptfedpisu. Snazil jsem se zachovat doporucené
oblasti ptikazii a potvrzeni. Data jsou pfendsena v ramcich (paketech) s definovanym zacatkem a
koncem a pevné stanovenou délkou. Lze tak vypocitat pii znalosti pfenosové rychlosti maximalni
¢as pro piijem odpovédi a pripadné detekovat chybu.

Format ramce

PRE FRM ADR INST/ACK DATA CR

PRE............... Prefix - slouzi k detekci zacatku (synchronizaci) ramce (02H).
FRM............... Cislo formatu ramce (27H).
ADR............... Adresa zatizeni.
INST/ACK...... Instrukce pro zatizeni/odpovéd’
DATA.............. Data zavisla na instrukci, ptipadné typu odpoveédi
CRucoiiiii, Zakonc¢ovani znak ramce (03H).

Format 27

Format 27 je binarni protokol s osmibitovou adresou. Instrukce jsou rozd€leny na dotaz a odpovéd'.

Dotaz:
PRE FRM ADR INST DATA CR

Odpovéd’:
PRE FRM ADR ACK DATA CR

Adresa zafizeni (ADR)
Adresa tvoti jeden byte, ktery jednoznacné urcuje konkrétni zafizeni mezi ostatnimi na
jedné komunikacni lince. Zafizeni toto Cislo vzdy pouziva pro svou identifikaci v
odpovédich na dotazy z nadfazeného systému.
Adresa FFH je ,,broadcast”. Instrukce s touto adresou jsou ur¢eny pro vSechna piipojena
zafizeni. Na tyto instrukce se neodpovida. Adresy zac¢inaji od 30 H (ASCII ,,0%).

Kod instrukce (INST)
Kod instrukce pro piislusného zafizeni. Tento znak rozliSuje jednotlivé piikazy pro
zafizeni. Je li pfijata platnd instrukce (souhlasi ADR mimo adresy FFH), zafizeni na
takovou instrukci musi odpovédét. Je-li kéd instrukce neznamy, zatizeni odpovi ACK
,,Neznama instrukce®.

XXiv



Nazev instrukce Hodnota Vyznam
INSTR_SET PINS 20H Nastaveni vystupnich portti
INSTR_OPEN DOOR 21H |Otevfeni dveti
INSTR_READ PINS 30H | Cteni stavu vystupnich portti
INSTR_REQ DATA 51H | Zadost o &islo karty
INSTR _SET EEPROM E2H |Nastaveni EEPROM paméti
INSTR _RESET E3H |Reset zafizeni
INSTR_ENABLE CONFIG E4H |Povoleni konfigurace
INSTR_READ STATUS FIH |Stav komunikaénich linek a zatizeni
INSTR_READ EEPROM F2H |Cteni z EEPROM
INSTR READ FIRMWARE F3H | Verze firmware

Tabulka 3: Popis instrukci protokolu

Kod odpovédi (ACK)
Kod odpoveédi prislusného zatizeni na instrukci.

Nazev odpovédi Hodnota Vyznam
ACK OK 30H |Instrukce probéhla v potadku
ACK ERR 31H |Instrukci nelze provést
ACK _UNKNOWN INSTRUCTION | 32H |Neznama instrukce
ACK ACCESS DENIED 34H  Konfigurace neni povolena
ACK DEVICE ERR 35H |Chybovy stav zafizeni
ACK NO DATA 36H | Zatizeni neobsahuje zadné data
ACK CARD IN EEPROM 37H | Cislo karty se shoduje s ulozenym v EEPROM
ACK_CARD 38H | Cislo karty

Tabulka 4: Popis odpoveédi protokolu

4.8.1 Vyznam instrukci

Nastaveni vystupnich portl

Popis: Instrukce umozni nastavit jednotlivé piny mikroprocesoru na definovanou uroven.
Dotaz: 20H (pin | hodnota)
Odpovéd: 30H
34H konfigurace nebyla povolena
Legenda:
pin .... Horni 4 bity v byte. Pozice urcuje identifikaci pinu
1000 - nevyuZzito
0100 - MF7LED NEG — ovladani rozsviceni diody u ¢tecky karet
0010 - BEEP_NEG — ovladani bzucaku u ¢tecky karet
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0001 - UNLOCKED - ovladani elektrického zamku
hodnota ... Dolni 4 bity v byte pozi¢n¢ odpovidaji nastaveni pint.

Priklad: Otevieni dvefi na zafizeni s adresou 30H.
11H ..... 00010001b
02H 27H 30H 20H 11H 00H 00H 00H 00H 00H 00H 00H 00H 03H
Nastaveni vSech pintd na log 1 na zafizeni s adresou 30H.
71H .....01110001b
02H 27H 30H 20H 71H 00H 00H 00H 00H 00H 00H 00H 00H 03H

Poznamka: U pini zakon¢enych na NEG je provedena negace hodnoty.

Otevieni dvefi

Popis: Otevieni dveti sepnutim relé.
Dotaz: 21H
Odpovéd: 30H

Priklad: Otevieni dvefi na zafizeni s adresou 30H.
02H 27H 30H 21H 00H 00H 00H 00H 00H 00H 00H 00H 00H 03H

Poznamka: Doba sepnutého relé je konfigurovatelna ve zdrojovém souboru firmware.

Cteni stavu vystupnich portti

Popis: Instrukce umozni zjistit stav jednotlivych pinti mikroprocesoru.
Dotaz: 30H

Odpovéd:  30H (0000| hodnota)

Legenda:

hodnota ... Dolni 4 bity v byte. Pozice urcuje identifikaci pinu
1000 - nevyuzito

0100 - MF7LED NEG — rozsviceni diody u ¢tecky karet
0010 - BEEP NEG — bzuc¢ék u ¢tecky karet

0001 - UNLOCKED - elektricky zamek

Priklad: Dotaz na zafizeni s adresou 30H.
02H 27H 30H 30H 30H 00H 00H 00H 00H 00H 00H 00H 00H 03H
Odpoveéd’
02H 27H 30H 20H 01H 00H 00H 00H 00H 00H 00H 00H 00H 03H
01H ..... 00000001b — dvete jsou otevieny

Poznamka: U pint zakon¢enych na NEG je provedena negace hodnoty.

Zadost o &islo karty

Popis: Instrukce umozni zjistit, zda byla pfilozena karta ke ¢tecce karet.
Dotaz: 51H
Odpovéd: 36H zatizeni nema zadna data k dispozici

37H (¢islo karty 8B) ¢islo karty bylo nalezeno v interni EEPROM
38H (¢islo karty 8B) ¢islo karty nebylo nalezeno v interni EEPROM, Zadost o
autorizaci
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Priklad: Dotaz na zafizeni s adresou 30H.
02H 27H 30H 51H 00H 00H 00H 00H 00H 00H 00H 00H 00H 03H
Odpovéd, cislo karty v ASCII HEX formatu 92AEBF3C
02H 27H 30H 37H 39H 32H 41H 45H 42H 46H 33H 43H 00H 03H

Poznamka: Pokud zafizeni vrati odpovéd ACK_CARD IN EEPROM, provede se interné
zaroven instrukce INSTR_OPEN_DOOR. Nadfizeny systém je pouze informovan o
této skuteCnosti.

Nastaveni EEPROM paméti

Popis: Instrukce umozni zapsat do interni EEPROM ¢isla karet.
Dotaz: E2H (pozice) (Cislo karty 8B)
Odpovéd: 30H

31H pozice neni v povoleném limitu

34H konfigurace nebyla povolena

Legenda:
pozice ...urcuje pozici ulozeni zdznamu v EEPROM v rozsahu 0 — 7.
hodnota je udana v ASCII HEX formatu, tj. 30H - 37H
c¢islo karty ... &islo musi byt uvedeno v ASCII HEX formatu
Priklad: Zapis do EEPROM, pozice 6, ¢islo karty 92AEBF3C, na zafizeni s adresou 30H.

02H 27H 30H 36H E2H 39H 32H 41H 45H 42H 46H 33H 43H 03H

Reset zarizeni

Popis: Instrukce provede teply restart mikroprocesoru.
Dotaz: E3H
Odpovéd: 30H

Priklad: Reset na zafizeni s adresou 30H.
02H 27H 30H E3H 00H 00H 00H 00H 00H 00H 00H 00H 00H 03H

Poznamka: Dalsi instrukce smi nasledovat az po 500 milisekundach. Obsah veskerych
proménnych kromé¢ EEPROM dat je vymazan.

Povoleni konfigurace

Popis: Instrukce nastavi ptiznak povoleni konfigurace zafizeni. Systém dvoutroviiové
konfigurace ptfedchazi mozné chybné konfiguraci pii vyskytu chyb¢ na
komunika¢nim kanalu.

Dotaz: E4H

Odpovéd: 30H

Poznamka: Kazda instrukce mimo této rusi priznak povoleni konfigurace, proto musi kazda
konfigura¢ni instrukce nasledovat bezprostfedné po INSTR_ENABLE CONFIG.
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Stav komunikacénich linek a zafizeni

Popis: Instrukce umozni zjistit stav komunika¢nich linek RS232 a RS485.
Dotaz: F1H
Odpovéd:  30H (RS485) (RS232) (zafizeni)
Legenda:
RS485 ... X |X |[RXOVR |FE |[RXERR [RXOVR |RXBE | RXBF
bit7—-6 Reserved
bit 5 RXOVR:
Pteplnéni hardwarového EUSART bufteru
bit 4 FE:
Format Error, pfijat neplatny paket
bit 3 RXERR:
Ptijat neplatny znak
bit 2 RXOVR:
Pteplnéni softwarového bufferu
bit 1 RXBE:
Prazdny softwarovy buffer
bit 0 RXBEF:
Softwarovy buffer zaplnén
RS232 ... X |X | X|X |RXERR [RXOVR RXBE |RXBF
bit7 -4 Reserved
bit 3 FE:
Format Error, pfijat neplatny paket
bit 2 RXOVR:
Pteplnéni softwarového bufferu
bit 1 RXBE:
Prazdny softwarovy buffer
bit 0 RXBF:
Softwarovy buffer zaplnén
Zatizeni ... |X X |X|X|X|X|X|CFAIL
bit 7 -1 Reserved
bit 0 CFAIL:
Komunikace s nadfizenym systémem byla nedostupna
Priklad: Stav zatizeni s adresou 30H.

02H 27H 30H F1H 00H 00H 00H 00H 00H 00H 00H 00H 00H 03H

Odpoved’:

02H 27H 30H 02H 01H 00H 00H 00H 00H 00H 00H 00H 00H 03H
RS485... softwarovy buffer je prazdny (02H)

vvvvv

Zatizeni... nebyl ztracen kontakt s nadfazenym systémem

Cteni z EEPROM
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Popis:
Dotaz:
Odpovéd:

Legenda:

Priklad:

Instrukce umozni precist ¢isla karet uloZenych v interni EEPROM .
E3H (pozice)

30H (pozice) (¢islo karty 8B)

31H pozice neni v povoleném limitu

pozice ... urcuje pozici ulozeni zdiznamu v EEPROM v rozsahu 0 — 7.
hodnota je udana v ASCII HEX formatu, tj. 30H - 37H
Cislo karty ... ¢islo musi byt uvedeno v ASCII HEX formatu

Cteni z EEPROM, pozice 6 na zafizeni s adresou 30H.

02H 27H 30H E3H 00H 00H 00H 00H 00H 00H 00H 00H 00H 03H
Odpoved

02H 27H 30H 30H E2H 39H 32H 41H 45H 42H 46H 33H 43H 03H
Na pozici 6 bylo ulozeno ¢islo karty 92AEBF3C.

Verze firmware

Popis:
Dotaz:
Odpovéd:

Priklad:

Zatizeni vrati verzi firmwaru
F3H
30H (verze 9B)

Verze firmware na zafizeni s adresou 30H.

02H 27H 30H F3H 00H 00H 00H 00H 00H 00H 00H 00H 00H 03H
Odpovéd’:

02H 27H 30H 35H 61H 32H 37H 76H 31H 2EH 30H O0OH 00H 03H
Verze firmware(vyjadieno v ASCII) ,,5a27v1.0%

4.9 Firmware dvernich elektronik

Dvertni elektronika se ve své podstaté chova pouze jako most mezi rozhranim ¢tecky a fidiciho
pocitace, navic s moznosti ovladani zamku(relé). V prvni fazi vyvoje jsem uvazoval o pouziti
assembleru, jelikoZ mikroprocesor ma k dispozici pouze 256B RAM. Nakonec jsem se ale rozhodl
pro jazyk C. Po vyzkouSeni trial-verze ptrekladace od firmy HI-TECH jsem porovnanim testovaciho

vygenerovaného kodu zjistil rozdil narGstu pouze o 10% oproti mému feseni.

XXiX



4.9.1 Zakladni struktura firmwaru

Obrazek 23: Struktura programu mikroprocesoru

Béh programu by se dal rozdélit na 3 ¢asti podle procest a tiloh které fesi.

Cast 1 - INICIALIZACE

V této casti dojde ke spuSténi mikroprocesoru a prob&hne proces inicializace mikroprocesoru.
Nastavi se sméry vSech vstupné/vystupnich bran, provede se nastaveni potiebnych pferuseni a jejich
priorita, nastaveni obvodd Casovacl a taktovaci déliC¢ku sériového portu. Zaroven je provedena
inicializace proménnych.

Cast 2 - OBSLUHA PRERUSENI

Tato Cast zpracovava asynchronni udélosti, které se vyskytnou v prib¢hu chodu aplikace. Pferuseni
je rozdéleno do dvou ¢asti, s vyssi a niz$i prioritou. Vyssi priorita je prifazena udalosti zpracovani
dat od ctecky karet, nebot’ softwarova obsluha je asové zavisld a vyzaduje deterministicky ptistup.
Niz§i prioritu ma obsluha dat pfijmu instrukci z fidiciho pocitace a interni casovaci obvod, jelikoz
ke své funkci vyuzivaji pomocny hardware implementovany piimo na Cipu.

Cast 3 - HLAVNI CYKLUS
Po inicializaci se program dostane do ¢asti 3 a zacykli se do nekone¢né smycky, ve které je
pfipraven vykonavat podprogramy podle instrukci pfijatych pterusenim v Casti 2.

4.9.2 Inicializace

Hned po spusténi mikroprocesoru se nakonfiguruji registry. Konfigurace probihd v nésledujici fazi:
e Konfigurace rezimu prace mikroprocesoru

Vypnuti nadbytecnych ¢asti hardware

Nastaveni priorit pro preruseni

Nastaveni interniho casovace

([ ]
[ J
([ ]
e Povoleni globalniho pferuseni
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V druhé ¢asti inicializace jsou nastaveny parametry komunikac¢nich linek a vstupné/vystupnich pint

e Konfigurace softwarového UART
e Konfigurace a inicializace LED a BEEP signalt u ctecky
e Konfigurace hardwarového EUSART

4.9.2.1 Konfigurace rezimu prace mikroprocesoru

Rezim prace se fidi pomoci konfiguracnich biti ulozenych na adresach 3000000H-3FFFFFFH. Jsou
tedy mimo adresni prostor a jejich nastaveni se provadi pii uploadu firmwaru. Detailni popis
vyznamu lze nalézt v technické dokumentaci k mikroprocesoru [9]. Pieklada¢ od firmy HI-TECH
ma interné zabudovanou podporu pro konfiguraci startovacich podminek a zavadi pomocné makro
__ CONFIG(Konfiguracni registr, Typ), které se postara o piisluSné nastaveni.

V programu jsem pouzil nasledujici nastaveni:

__ CONFIG(1, HS)

__CONFIG(2, PWRTEN & BOREN & WDTEN & WDTPS512)
_ CONFIG(3, MCLREN);

__CONFIG(4, LVPDIS & DEBUGDIS & STVREN);

__ CONFIG(5, UNPROTECT);

__CONFIG(6, WRTEN);

__ CONFIG(7, TRU);

HS Mikroprocesor je taktovan vysokofrekvencnim oscilatorem

PWRTEN Vykonavani instrukei je opozdéno z diivodu stabilizace napéti

BOREN Pti poklesu napéti dojde k restartu

WDTEN Watchdog timer, pokud neni nulovan ¢asovac do 2 s, provede se restart
MCLREN Externi reset povolen

LVPDIS Nizkonapét'ové programovani nepovoleno

DEBUGDIS Debugovaci rezim vypnut

STVREN Ochrana pfeteceni zasobniku zapnuta

UNPROTECT, TRU Ochrana ptecteni a zapisu do paméti vypnuta

4.9.2.2 Vypnuti nadbyteénych c¢asti hardware

Vypnutim nepotiebnych funkénich blokli se dosdhne Uspora energie a je mozné pouzit piny
pfifazené pro tyto funkce na bézné digitalni I/O funkce. V této aplikace neni pouZit integrovany AD
ptevodnik a komparator.

4.9.2.3 Nastaveni priorit pro preruseni

Mikroprocesor umoziuje uréitému typu preruseni nastavit prioritu provadéni. Pokud se vyskytnou
ob¢ preruseni v jeden okamzik, s vyss§i prioritou ma ptednost. Podobné, pokud se nachdzime v
obsluze preruseni s nizsi prioritou, je pii vyskytu pferuseni s vyssi prioritou zavolana jeho obsluha.

4.9.2.4 Nastaveni interniho ¢asovace

Interni ¢asovaci obvod Timer2 je vyuzit jako Cita¢ a pii pieteCeni hodnoty je generovano preruseni.
Nastaveni se déli od taktovaciho kmitoctu procesoru a je nasledné upraveno pomoci preddelicky
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na generovani preruseni kazdych 20 milisekund. V obsluze pieruSeni je vyuzita lokalni staticka
proménna. Jeji inkrementaci 1ze dosdhnout po padesatém cyklu ptiblizny takt jedné sekundy.

4.9.2.5 Konfigurace softwarového UART

PIC181320 obsahuje pouze jeden hardwarovy univerzalni asynchronni port, ktery je vyuzit pro
pfijem dat z fidiciho pocitace. Pro ptijem dat ze ctecky musela byt napsana softwarova rutina, ktera
implementuje podobné chovani. Oproti hardwarovému feSeni ma fadu nevyhod, napt. omezeni
samplovani vzorku pouze na jeden, zavislost na aktuédlni zaté€zi mikroprocesoru.

Ctecka vysila RS232 data s nasledujicimi parametry 9600, N, 8, 1 (baud, parita, data bit, stop bit),
1
kazdy bit ma délku 9600~ 104 us a asovani vzorki je provedeno pomoci interniho ¢asovaciho

obvodu Timerl. Hodnoty pro ¢asovac jsou pocitany podle nasledujiciho vzorce:

XTAL /4
NEXT ur="—3¢00"

XTAL

rreo! 16

INTLATENCY...prodleva pri prerusent

4.9.2.6 Konfigurace a inicializace LED a BEEP signali u ¢tecky

Konfigurace pini v mikroprocesoru se zajiStuje pomoci tzv. TRISA a TRIXB registra. Jednotlivé
bity odpovidaji rezimu pinu. Vyrobce zvolil mnemotechnickou pomticku a ulozenim logické 1 se
nastavi pinu funkce ,,vstupni®, podle pocatecniho anglického pismena ,,Input*. Logicka 0 pak
znamena rezim vystupu ,,Output®. Napi. TRISA(5) = 0 nastavi Sesty pin na brané¢ A do rezimu
vystupu.

Signaly LED a BEEP se aktivuji spojenim se signdlem GND. Piny jsou tedy nastaveny do rezimu
,O%. Nastavenim na logickou 0 se pin propoji s GND a signal je aktivovan.

4.9.2.7 Konfigurace hardwarového EUSART

Integrovany UART umoziluje piijem a vysilani dat bez uc¢asti mikroprocesoru. Obsahuje vlastni
¢asovaci obvod, obvody pro detekci start a stop bitu a kazdy bit je vzorkovan 3krat, pti¢emz logicka
hodnota je spoétena z majoritni ¢asti. Uspé$ny pienos/ptijem je indikovan prerusenim.

Spojeni s fidicim pocita¢em probiha s nésledujicimi parametry 19200, N, 8, 1 (baud, parita, data bit,
stop bit).

Konfigurace rychlosti pfenosu se fidi hodnotou v SPBRG registru a je odvozena od taktovaci

frekvence. Hodnota je pocitana podle nasledujiciho vzorce:

XTAL 4,/ 19200
SPBRG,,, = FRZQ ~1

Jelikoz musi byt vysledkem celé Cislo, je dilezité zkontrolovat odchylku od pozadované rychlosti.

Pro zachovani stability je dulezité, aby odchylka nebyla vice nez 1%.
XTAL 1

4%(SPBRG,,;+1)
Skutecnd rychlost— Pozadovanda rychlost .
Pozadovana rychlost

Realnd rychlost =

Odchylka= 100
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4.9.3 Obsluha preruseni

Program vyuziva tyto pferuseni
e Vysoka priorita
o detekce ptrechodu high-low a interni ¢asova¢ Timerl
e Nizka priorita
o piijem dat na EUSART
o interni ¢asovac Timer2

4.9.3.1 Detekce prechodu high-low

Obrazek 24: Detekce nabezné hrany

Tento typ pferuSeni je vyuzit u implementace softwarového UARTu. Vyuziva se principu, kdy dle
normy musi byt linka v klidu ve stavu logické 1 a asynchronni pienos je zahdjen pfechodem na
logickou 0 (start bit). S pouzitim pfevodniku se pfechod projevi zménou napéti z 5V na 0V. Zména
stavu je detekovana sestupnou hranou na pinu se zapojenym Schmitt trigger bufferem. Po detekci je
generovano preruseni a spustén citac s inicializa¢ni hodnotou na délku 1,5 bitu. Vzorkovani kon¢i
po osmé iteraci.

Vysledny piijaty byte je tvofen vzorky samplovanymi po bitové délce. Standard RS232 vyzaduje,
aby LSB(Least Significant Bit) byl vyslan na linku prvni. Tohoto vyuZziva vySe zminéni algoritmus.
Pti inicializaci je statickd proménna bitPosition nastavena na 00000001b. Hodnota vzorku se uklada
na pozici, kterou urcuje log 1. Po odebrani vzorku je proveden logicky posun doleva, znacici novou
pozici. Po osmé iteraci je log 1 ,,vystréena® a bitPosition obsahuje nulu. Tento stav definuje
odebrani 8mi vzorkd, tedy 1 byte.

Vyse uvedeny postup je ndhrada za znamé makro v C
#define BIT SET(var,bitno) ((var) |= 1 << (bitno)).

vvvvvv

z celkové délky 50 instrukénich slov pro tuto funkei.

4.9.3.2 Prijem dat na EUSART

Pfijaty platny byte se doCasné¢ ulozi do vyrovnavaciho jednobytového registru a vygeneruje se
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pferuseni. Obsluzna rutina vyjme znak a ulozi ho do kruhového bufferu a pfipadné podle
priznakovych registri modifikuje stavové proménné o komunikacni lince. Oproti softwarové
implementaci je zde mozno detekovat poskozené ramce. Ostatni operace jsou stejné.

Obrazek 25: Prijem znaku na hw UART

4.9.3.3 Interni ¢asovac¢ Timer2

PreruSeni je generovano kazdych 20 milisekund. ObsluZznd rutina vyuZiva statickou proménnou, s
kazdym preruSenim ji inkrementuje a otestuje, zda neni rovna padesati. Pokud ano, inkrementuje
globalni proménnou seconds, kterd uchovavé pocet sekund od spusténi mikroprocesoru. Pieteceni
poctu sekund v této aplikaci neni oSetieno, nebot’ vSechny pozadavky vyzadujici ¢asovy rozdil
nepiesahnou 254s. Nakonec je zavolana funkce timerlSec() v niz se zjiStuje

e doba otevieni dvefi nepiesahla UNLOCKED TIME

e vypadek komunikace s fidicim poc¢itatem neni del$i neZ TIME OF INACTIVITY

e doba platnosti dat ze ¢tecky karet neni delsi nez TIME_OF INACTIVITY
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Obrazek 26: Obsluha casovace Timer2

4.9.3.4 Hlavni cyklus

Po inicializaci se hlavni program zacykli do nekone¢né smycky a testuje promeénné, zda se ma
provadét urcitd uloha. Proménné, které mohou ménény byt nezavisle na béhu programu (pamétove
mapované registry, globalni proménné v pterusSovacich obsluhach) by mély obsahovat identifikator
volatile. Kompilator u téchto proménnych nebude provadét optimalizaci a vzdy nacte hodnotu z
paméti.
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Obrazek 27: Hlavni smycka programu pro mikroprocesor

4.9.3.5 Testovani priznaku reset

Tento test je pozistatek z ptvodniho firmwaru, ktery byl psan pro mikroprocesor PIC16F628A.
Tento mikrokontrolér nemél implementovanu instrukci RST a reset se provadél skokem na adresu
000000H. Provést ,reset” z funkce obsluhujici ptikazy z fidiciho pocitace nebylo mozné. Kazdé
volani funkce znamenalo uloZeni ndvratové adresy na omezeny hardwarovy zasobnik. Pokud by se
provedlo nékolik reseti za sebou, doSlo by k podteceni a program by zkolaboval. Soucasny
mikroprocesor jiZ instrukci obsahuje a jeji chovani je obdobné teplému restartu u PC.

4.9.3.6 Test RS232

Podminkou uspésného testu je odpovidajici pocet znakli v RS232 kruhovém bufferu a neptitomnosti
jiného ¢isla karty v bufferu. Pocet znaki je dan protokolem ¢tecky. Nasledné jsou data postupné
extrahovana a je provadéna kontrola na dodrzeni platnosti protokolu. Cislo karty je porovnano s
hodnotami ulozenymi v EEPROM a v ptipad¢ shody jsou neprodlené otevieny dvefe.
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Obrazek 28: Test prijatych dat z RS232

4.9.3.7 Test RS485

Podminka je obdobnd jako v piedeslém odstavci. Testuje se ale pouze pocet znakl v bufferu. Po
ovéieni integrity se piechazi ke zpracovani dat z protokolu pokud souhlasi piijata adresa s lokalne
nastavenou, piipadné se jedné o broadcast.

4.9.4 Upload firmwaru a debugging

K nahrani firmwaru do mikroprocesoru PIC18 postaci i jednoduchy, ruéné sestaveny programator,
jehoz zapojeni lze najit na Internetu, ptipadné lze koupit univerzaln&jsi programator Presto od firmy
ASIX [10]. Sofistikovangj$i pomoc nabizi programator a debugger ICD2 pifimo od firmy
Microchip. Méa vyrazny kulaty tvar a proto se mu n¢kdy fika také puk. Se spojenim s prostredim
MP-LAB lze ladit a krokovat aplikaci na osazené DPS, pokud se dodrzi doporuc¢ené zapojeni pini.

Sestaveni(build) programu probihd zcela transparentné¢ a pokud se ve zdrojovych kodech
nevyskytne sémanticka chyba, je vygenerovan obraz(image) v Intel HEX formatu, pfipadné lze
vhodnym nastavenim zvolit jiny typ. Tento postup je v pfipad¢ vyuziti externiho programatoru. V
pripad¢ ICD2 se program nahraje pouze vybérem z menu.

MP-LAB zaroven obsahuje simulator pro vybrany typ mikrokontroléru. Vyvojatr ma k dispozici
spolu s ICD2 mocné prostfedi na vytvareni robustnich aplikaci.
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a ctecka - MPLAB IDE v6.10 _1&ixd

Ele Edit View Project Debugger Programmer Tools Configure Window  Help
|DEH| e Sawme| o= E 6o | m

rtecka.mep
[ Source Files
espromutis.c

J Checksum: Oxe3cd

mainc protocolc | MF7cardReadsrh | define h | timerlsec.c | s232INT ¢ | dooock k| timertsech | MF7cardReader o | timerdomSech|
[tinclude "define.n”

J¥<htc.h> is included in define.h*/
#include <string.h>

Eimer40mSec.c
[ Hesder Files

#inelude "protoesl.h”

define.h il #include "espromutils.h”
doorLock.h Lo #include "rs485USART.h"
sepromutis.h 11 #include "rs232INT.h"
inith 12 #include "timerlsec.h”
MFTcardReader.h 13 #include "doorLock.h"
protocolh | 12 #include "MF7cardReader.h”
15232INT.h 15
rs485USART h Le static BYTE values[RS485_PROTOCOL_DATA COUNT]; /* This varishle is used as local buffer for data */
timerisec.h 17
timerdmsec.h e FIDEVICE_STATUS deviceStatus = {FALSE}; /* This wariable indicates status of this device */
[ ohject Files Lo
[ wibrary Files 20 BYTE startUnlockTime; /* This variable stores time when was door opened */
1 Other Files 71

[ [PIC15F1320 [ [0 novzdee | [ [bark@ [n1, Cal1 M5 WR

[
Obrazek 29: MP-LAB vyvojové prostiedi
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5 Ovladaci software ridiciho pocitace

Ackoliv jsou dveini elektroniky schopné samostatné operovat az s 8 ulozenymi kartami v
EEPROM, pro nasazeni s vétSim poctem uzivatelu je toto fesSeni neredlné. Centralné fizené systémy
nabizeji mnohé vyhody, jak z technického, tak z uzivatelského hlediska.

Aplikace se sklada ze dvou modul:
e Obsluha sériového portu
e Autorizacni software

Moduly mezi sebou komunikuji pomoci IPC zprav (Inter-Process Communication). Mechanismus
zasilani zprav patii mezi zékladni postupy vymény dat mezi riznymi procesy. V Linuxovém
prostfedi a v nekterych skoro operacnich systémech (napt. MS Windows) se navic vyuzivaji
metody sdilené paméti, semafory, signdly aj. pro komunikaci mezi procesy. Zasilani zprav jsem
zvolil z divodu jednoduchosti programovani a pro aplikaci jsou postacujici. Samotny pfistup na
periférie je ponechano Cisté v rezii opera¢niho systému.

Autorizatni program ﬁ

IPC

Obsluha sériového portu {J

Operalni systém

Obrazek 30: Schema komunikace modulit

5.1 Obsluha sériového portu

Ovladaci program je napsan v jazyce C++ s podporou STL, kterd umoziuje zajistit protokolovou
nezavislost. Plvodni verze napsana v C byla siln¢ implementacné zavisla a kazdd zména
vyzadovala prepsani logiky aplikace.

Parametrické tridy(struktury) MESSAGE a DATA jsou jiz implementacné zavislé.
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template <class DATA>
class SERIAL_COMMUNICATION template <class MESSAGE:=>
class IPC_MESSAGE

virtual ~SERIAL_COMMUNICATION()

. . - * virtual 4PC_MESSAGE()
virtual void open(const char *} — !

virtual openikey_t. int}

virtual void send{DATA) virtual send{MESSAGE)
virtual void receive{DATA &) virtual receive(MESSAGE &)
virtual void setup{const char *, const char *} virtual close(void)
virtual void close(void)
F Y
A
template <class DATA> 1?'“?'?}18 <C|HS‘ET'\"1ESSAGE>
class USB_RS485_Communication class Viessagetlueus
. private
private int msgQueuslD
hoolisSetup -
static constint USB_RS4856_READ_TIMEQUT public X
static const int MAX_DEVICE MAME LEMGTH Message Queue()

~MessageQueue()

virtual void open(key _t int flags = 0666)

virtual void send{MESSAGE message)

public virtual void receive(MESSAGE &message)
USB_RS485_Communication() virtual void close({void)

rs232_port_t *rs435Device

virtual ~USB_RS485_Communication()
virtual void open{const char * device)

virtual void send({DATA data) Obrdzek 32 . Rozhranl’
virtual void receive(DATA &data) :

virtual void setupiconst char * option, const char * arg)

virtual void close(void) Ipc_Message

Obrazek 31: Rozhrani
Serial_Communication

Aplikace pouziva pro logovani open-source knihovnu Log for C++. Log4cpp je knihovna C++ tiid
pro flexibilni logovani do soubori, syslogu, IDSA popf. jinych mist. Navazuje na GspéSny projekt
Log4j Java a snazi se implementovat podobné API volani funkci. Zdrojové kody a dokumentaci Ize
nalézt na oficialnich strankach [11].

Aplikace je psana pomoci IDE Netbeans s podporou C/C++ [12]. Toto prostfedi automaticky
generuje makefile soubor a neni nutné ho mit pfi sestaveni k dispozici. Kompilaci lze provést
standardnimi nastroji pod OS Linux (make, gcc). Pti linkovani je dulezité ptidat parametr ,,--static*.
Tento parametr zajisti statické linkovani knihoven ptimo do téla programu.

Spusténi aplikace je zajiStovano Autorizacnim programem. Ke svému béhu potiebuje
predpiipravené prostiedi, tj. existujici sériovy port a inicializované fronty zprav. Informace jsou
pfedavany pomoci argumentd s nasledujici syntaxi:
program -i vstupni fronta zprav -o vystupni fronta zprav -d ,,ndzev zarizeni

Syntaxe je duasledné kontrolovana a v pfipadé¢ chyby je program ukoncen. Obsluha chyb je
zajisStovana pomoci vyjimek (Exceptions), které jsou logovany do souboru. Kritické chyby, napft.
selhani Cteni z portu, nepovoleny zapis do fronty zprav znamenaji ukon¢eni programu s navratovym
kédem EXIT FAILURE.

5.1.1 Vyvojovy diagram

Program se po spusténi snazi automaticky zmapovat zatizeni pfipojend na sbérnici. Vysild na cely
adresni rozsah zadost o poskytnuti ¢isla firmwaru (instrukce INSTR_READ FIRMWARE). Pokud
neobdrzi zadnou odpovéd’ (¢ekani na vstupni data z portu vyprsi), uvede se do rezimu spanku a po
definované dob€ se znovu spusti detekce zatizeni. V opacném piipad¢ se program zacykli do
nekonecné smycky a zacne nejdiive pfijimat zpravy z fronty zprav. Nasledné¢ postupné vysila na
vSechny detekované zatizeni zadost o data (instrukce INSTR REQ DATA). Zafizeni, které se
odebere ze sbérnice za béhu zatizeni zplsobi po vyprSeni maximalniho poctu chybovych stavii
novou detekci pfipojenych zafizeni.
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Obrazek 33: Struktura obsluzného programu pro sériovy port
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5.1.2 Format IPC zpravy

Zpravu tvoii 11 byt dlouhy fetézec a tvoii podmnozinu komunika¢niho protokolu.

Vyznam pozic v fetézci:

0 adresa zafizeni
1 instrukce/odpovéd
2-10 data

Spolu se zpravou je posilan také jeji typ. Piijimaci aplikace si zaregistruje u operacniho systému
typ, ktery ji zajima a ostatni jsou ignorovany.

MSGTYPE ALLO Kazda zprava je piijata
MSGTYPE PHP 8 Typ zprav pro autorizacni software

5.2 Autorizacni program

vvvvvv

rozhoduje, zda ma dany uzivatel ptistup do mistnosti v dany ¢asovy okamzik. Zaroven informuje o
udélostech, pokud se néktery uzivatel snazi vstoupit do jemu nepfistupnych prostor. Jde o
nejkomplexnéjsi soucast celého pristupového systému, proto jsem jejimu vyvoji vénoval zvlastni
pozornost.

Aplikace je napsana v programovacim jazyku PHP verze 5. Tento interpretr, ackoliv je mnohymi
odsuzovan pro svoji koncepci, umoziuje rychly vyvoj aplikaci s vyuzitim hotovych frameworkti a
rozsahlé dokumentace. Plvodné byl tento jazyk navrhnut pro webové prostiedi na psani
jednoduchych CGI skriptli, ale postupem cCasu se z n¢j stdva plnohodnotny jazyk, syntaxi
pfipominajici Javu se zachovanim svych specifik. V Linuxovém prostfedi, pro které byl priméarné
uréen, je mozno vyuzit vSech vyhod poskytovanych opera¢nim systémem, nebot’ interpret je napsan
v jazyce C. Ty c&asti kodu, které spotiebovavaji mnoho systémovych prostiedki v PHP lze
jednoduse a efektivné napsat v C a do PHP pfilozit jako rozsiteni (extension).

Jazyk umoznuje psat v proceduralnim i objektovém stylu, ptipadné¢ oba kombinovat. Pro aplikaci
jsem zvolil objektovy styl, pouze v ojedinélych ptipadech jsou vyuzity proceduralni principy. V
dalsim textu budu pouzivat nasledujici déleni:

e program, aplikace  — souhrn zdrojovych programi

e skript — jednotlivy zdrojovy soubor s ptikazy v jazyce PHP

5.2.1 Struktura aplikace

Program je po spusténi vykonavan interpretem fadek po tfadku. Pokud neni ptikaz definici funkce
nebo tfidy je vykonan. V rozsahlé aplikaci miiZze vzniknout neptesnost, ktery zdrojovy soubor je
vychozi. Z tohoto divodu jsou podprogramy psany ve formé definic tfid a funkci. V aplikaci
existuje pouze jeden hlavni skript (main.php), ktery naimportuje ostatni.

Start aplikace je zajiStén volanim funkce call user func (‘main’), podobné chovani lze nalézt v
jazyce C, kde je funkce main() vstupnim bodem programu.

Pii ndvrhu aplikace jsem vyuzil existujiciho open-source frameworku od spolecnosti Zend [13].
Tento framework je postaven na Cisté objektovych rysech a implementuje fadu vlastnosti znamych z

jinych jazyka, naptiklad navrhové vzory(design patterns). Dal$im pomocnym ndstrojem pii vyvoji
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aplikaci je Zend Studio IDE. Toto prostfedi se svymi funkcemi neli§i napt. od Eclipse, navic
spolecnost Zend zacala vyvijet modul pfimo do prosttedi Eclipse.

Rozd€leni aplikace na funkcni bloky je velmi podobny firmwaru u mikroprocesoru. V celé praci

[3 projektCtecka - Zend Development Environment - [D:¥ir'\PHPmain.php]

Eile Edit Search Goio Project View Debug Tools Help

e Bl QI (U EEpit ¥ e EnkdDB7T? "2

|| Pl sy [proect (Fsor o) |||[[PEdker @ Browser || Debug Cutput =
» 3
9| Project: projekeCrecka < ?php = [l Text | [ HTML 2
z @ &
ail . php 3 * hutorizacni a autentifikacni program pro cteckovy System =
-Authentications. php 4 * @versiom 1.0 {-E'
ﬁ g
observers.php 2 * autlor Marcin Veldk g
init. php 7 g 4
nchProgram.phe 8
» tdownFunction php in posix_setsidi); // Make the current process a session leader
nakandler.php 1l define("FILE_INI", "config.ini”); ||
rit.php 12 define("SYSTEM_LOG", "system.log”);
P 13
14
15  declare{ticks = 1); // Deklarace ticku pro zachytavani sigmalu
16
17 set_time_limit{(0); // Tote je php-cli skript, cas vypreeni - infinity
18
19 error_reporting(E_ALL): // Vipsar vsechny chyby
20
21 date_default timezone set('Europe/Pramie’):
z2
|We" Documents Elllza 7/ melude zend Franevorx sovboru
= — 24 require_once ('Zend/Exception.php');
|[inspect: [EEIFle CTPr.. EBPHP _ |25 require once ('Zend/Loader.php'):
LY 26  require once ('Zend/Config/Tni.php'):
27  require once ('Zend/Registry.php');
DirPHFma phe 28 require_once ('Zend/Log.php'i;
29 require_once |'Zend/Log/Writer/Stream.php');
- include files 30 require_once ('Zend/Db.php'];:
1[5 constants 31  require once {'Zend/Acl.php'):
- Eyinitf) void 32
B main®) void 33 /7 Include uzivatelskych souborn
34 require_once('systewlnit.php');
35  require once(’'shutdovmPunction.php'):
36 require once'signalHandler.php'):
37 require once'launchProgran.php')
38 require oncei'IFCinit.php');
39 require_oncei'initObssrvers.php');
40 require_once('initAuthentications.php'):
41
42
43
44 call user_func ('main'); // U styl, vee obetarava main funkee
45
ST | _'lJ
EH main.php
||| 8 Everts List = || varisbles (o8] watches  [S]stack  [SlBreakp.. [ Output. = |H [T Debug Messages -

L 4 GLoBALS

1 [ EventType | Cont | FistOccurence | LastOcc

Zend Development Environment: 1431 Insert

Obrazek 34: Vyvojové prostiedi Zend Studio

jsem se snazil zachovat jednotnou formu, aby byla zachovana ptehlednost a jednoduchost.
Z frameworku jsou vyuzity tyto komponenty:

> Zend_Config
Zjednodusuje ptistup ke konfigura¢nim udajim uvniti aplikace. Konfigura¢ni data mohou
pochazet z riznych zdrojt, podporujicich hierarchické usporadani. V soucasné dobé je
impementovana podpora pro INI format a XML.

> Zend_Exceptions
Vsechny vyjimky vyvolané Zend frameworkem jsou odvozeny od zakladni tfidy
Zend_ Exceptions. Aby je bylo mozné odchytit, je definovat tuto tiidu.

> Zend_Loader
Komponenta umoznujici dynamicky nahrat definici tfidy. Je vyhodna v ptipadech, kdy je
nazev tfidy ulozen v proménné.

> Zend_Log
Je komponenta pro zjednodusené a vSeobecné logovani. Podporuje fadu moznosti cilového
logovaani, formatovani a filtrovani zprav.
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> Zend_Registry
Je kontejner pro uchovavéani objekti a proménych. Ulozenim do registri je mozno
zptistupnit objekty a proménné ve vSech castech aplikace. Tento mechanismus nahrazuje
pouziti globalnich proménnych.

Obrazek 35: Struktura autorizacni aplikace
5.2.2 Nacteni konfigurace a inicializace

Konfigurace je uloZena v textovém souboru, cesta se jménem je definovana v hlavnim skriptu.

Data jsou ulozena v sekcich a pfistup k nim je umoznén pomoci vnotenych tfidnich proménnych.
Tato metoda je zaloZena na moznosti pouzit objekt jako tfidni proménnou . Operator ,,->* zajist'uje
pristup k proménnym a konfiguratni hodnotu Ize =ziskat nasledujicim zfetézenim
$konfiguracniObjekt->NazevSekceObjekt->Nazev.

Obecny format souboru je nasledujici:
[Nazev_ Sekce]
Nazev = hodnota

Inicializace ma za ukol pfipravit systémové a pomocné promeénné nutné pro béh aplikace. Probiha v
nasledujicich krocich:

Registrace shutdown funkce

Inicializace fronty zprav

Nastaveni obsluhy pro zpracovani signali

Spusténi externiho programu pro obsluhu sériového portu
Inicializace autorizacnich tiid

Inicializace observerti

Inicializace mail klienta

5.2.2.1 Registrace shutdown funkce

Shutdown funkce je zavolana v pfipad¢ ukonceni programu volanim funkce exit() nebo ukoncenim
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zpracovani skriptu. Jejim ukolem je uzavfit vSechna oteviend spojeni, ukoncit podruzny program a
pomoci emailové zpravy informovat o ukonceni aplikace.

5.2.2.2 Nastaveni obsluhy pro zpracovani signalt

Operacni systém Linux miize zaslat procesu zpravu ve form¢ signalu. Kazdy signal ma ciselné
vyjadifeni a ma specialni vyznam. Programator mize rozhodnout, zda bude program tyto signaly
zachycovat a zpracovavat. N¢které signaly, napf. SIGKILL nelze zachytit a znamena nésilné
ukonceni procesu ze strany opera¢niho systému. Autorizacni program zachytava dva typy signala:

e SIGCHLD - oznameni o ukonceni externiho programu

e SIGTERM - ukonceni aplikace na zaddost uzivatele

5.2.2.3 Inicializace autorizaénich trid

Autorizaci uzivatelii 1ze provadét oproti fad¢ zdroji, databaze, LDAP server, textovy soubor. V této
¢asti se nahravaji moduly autorizace na zakladé konfigura¢niho souboru.

5.2.2.4 Inicializace observeru

Observer je typ navrhového vzoru. Kazda udalost miZze byt zaslana zaregistrovanym
pozorovatelim. Obecné se jednd o zpusob jak nezavisly objekt informuje zavislé objekty o
udalostech, které je mohou ovlivnit aniz by znaly vnitini strukturu. V této aplikaci se pozoruje
udalost vstupu uzivatele do dvefi.

5.2.3 Obsluha hlavni smy¢ky

Po inicializace piechazi program do nekonecné smycky a ¢ekd na zpravy od externiho programu.
Cekani je pasivni, tzn. aplikace je intern€ uspana a nevyuZziva procesorovy cas. Pfi pfijmu zpravy je
probuzena a zane ji zpracovavat.
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Obrazek 36: Prijem zpravy

5.2.3.1 Autorizaéni mechanismus

Jednotlivé  autorizani tfidy implementuji rozhrani Authentication s metodu bool
isAllowed($cardID, $door). Prvnim parametrem je textovy fetézec s Cislem karty v ASCII HEX
formatu, druhy cislo dvefi. Navratovou hodnotou je typ Boolean (true/false), ktery je rozhodujici pii
povoleni vstupu.

Seznam autorizacnich tfid je uveden v konfigura¢nim souboru a tfidy jsou v pifipadé nenalezeni
zdznamu prochazeny postupné, jak byly registrovany. Pokud neni ani v jedné z nich povolen
ptistup, vraci se hodnota false.

V testovaci aplikaci je navrhnuta tfida Authentication DB autorizujici se vici lokalni databazi.
Kazd¢é zatizeni ma v databazi ptidruZzenou tabulku s ndzvem Door(¢islo dvefi) a strukturou
zobrazenou na obr. 37.

Cislo karty (PK)
Cas_od
Cas do

Obrazek 37: Struktura tabulky

autorizacni databaze
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5.3 Testovaci rozhrani

Pro ovéfeni spravné funkcnosti systému byla vytvofena v jazyce PHP utilita, simulujici rezim
autorizacni aplikace a umoziuje posilat libovolné instrukce na jednotliva zatizeni. Zaroven je tak
provéiena funkce vymény zprav mezi procesy.

Utilita se ovlada pomoci piikazové fadky se stejnymi parametry jako format IPC zpravy. V adresaii
je nutné mit aktudlni kopii konfiguraéniho souboru pro autorizacni aplikaci.

Syntaxe: > php5 Testerphp adresa_zarizeni kod_instrukce d0 d1 d2 d3 d4 d5 d6 d7 d§

adresa_zarizeni viz ADR z popisu protokolu
kod_instrukce viz INSTR z popisu protokolu
d0—ds8 data odpovidajici kodu instrukce

Parametry se zadavaji v hexadecimalnim tvaru
Piiklad: Zadost o otevieni dveti na zafizeni s adresou 31H

> php3 Testerp.php 31 21 00 00 00 00 00 00 00 00 00
> Odpoved: 31 ACK_OK 00 00 00 00 00 00 00 00 00
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6 Uvedeni systému do provozu

Pii instalaci kabelaze je u sbérnice RS485 dilezité spravné zapojeni vodict A a B. Pokud je tfeba
napajet dveini elektroniky a zdmky z centralniho zdroje, l1ze s vyhodou vyuzit EZS kabely od
spole¢nosti IMEXTrade [14]. Nabizi stinény kabel s oznacenim typu 2x0.75+4x0.22, ktery ma 2
pary datovych vodict a jeden par pro napajeni koncovych zatizeni.

Instalace softwaru na fidici pocita¢ vyzaduje casteCnou znalost operacniho systému Linux. V
nasledujicich krocich budu popisovat pouze dil¢i kroky, ptesné detaily postupu lze nalézt na
Internetu v sekcich podpory, ¢i v diskuznich férech.

6.1 Instalace operacniho systému

Instalace Ubuntu 8.04 na USB flash disk se neli$i od béZné instalace na pevny disk. Je vSak tieba
pocitat s vétsimi prodlevami a pii rozdélovani oddilt a jejich formatovani je dobré nastavit atribut
,nhoatime* a nezurndlovaci souborovy systém.

Po instalaci a restartovani by se meéla provést aktualizace seznamu balickd piikazem ,,apt-get
update a provést upgrade zastaralych ¢asti ,,apt-get upgrade®.
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